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Auftragsverarbeitungsvertrag
Fassung 2026-09 - glltig ab 12.09.2026

Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag nach Art. 28 der Datenschutz-Grundverordnung (DSGVO)
zwischen dem Kunden von zettl, der den Betrieb in zettl fihrt (im Folgenden ,Verantwortlicher"),

und der Develogix Agency e.U., Johannes-Filzer-StraBe 46, 5020 Salzburg, Osterreich, FN 594182 vy (im Folgenden
JAuftragsverarbeiter*).

Dieser Vertrag wird elektronisch geschlossen, indem der Verantwortliche ihm in zettl zustimmt (Art. 28 Abs. 9 DSGVO). Name und
Anschrift des Verantwortlichen ergeben sich aus den Betriebsdaten in zettl; Version und Zeitpunkt der Zustimmung sind in zettl unter
sEinstellungen - Vertrage" einsehbar und dort als PDF abrufbar.

8 1 Gegenstand und Dauer

1.1 Der Auftragsverarbeiter stellt dem Verantwortlichen die Registrierkasse zettl nach den Allgemeinen Geschaftsbedingungen
(Hauptvertrag) bereit. Dabei verarbeitet er personenbezogene Daten, fiir die der Verantwortliche verantwortlich ist.

1.2 Dieser Vertrag gilt fiir die Dauer des Hauptvertrags, einschlieBlich der Testphase, und darliber hinaus, solange der
Auftragsverarbeiter Daten des Verantwortlichen verarbeitet — insbesondere wahrend der gesetzlichen Aufbewahrung nach § 7.

§ 2 Art und Zweck der Verarbeitung

Der Auftragsverarbeiter verarbeitet die Daten ausschlieBlich, um die Leistungen des Hauptvertrags zu erbringen: Erfassen, Speichern,
Signieren, Anzeigen, Drucken, Versenden und Exportieren von Belegen und Aufzeichnungen der Registrierkasse; Fiihren von
Kundenstamm, Gutscheinen, Kassabuch und Abschliissen; Verwaltung der Mitarbeiterkonten und Gerate; Versand digitaler Belege;
Datensicherung, Fehlerbehebung und Support. Eine Verarbeitung zu eigenen Zwecken des Auftragsverarbeiters findet nicht statt.

8§ 3 Art der Daten und betroffene Personen

3.1 Kundschaft des Verantwortlichen: Name bzw. Firma, Kundennummer, UID-Nummer, Anschrift, E-Mail-Adresse, Telefonnummer,
Geburtstag und Notizen, soweit erfasst; Kaufdaten und Belege (Positionen, Betrage, Rabatte, Zahlart, Zeitpunkt, Kasse, Belegnummer,
Signatur); E-Mail-Adresse fiir digitale Belege; Rechnungsempfanger; Gutscheine und Guthaben; Referenzen von Kartenzahlungen
(ohne vollstandige Kartennummer).

3.2 Mitarbeiterinnen und Mitarbeiter des Verantwortlichen: Name, E-Mail-Adresse, Profilbild, Rolle und Berechtigungen, Kassen-PIN
(nur als Hash), Zuordnung als Bedienerin oder Bediener zu Belegen, Stornos, Kassabuch-Eintragen und Abschlissen, Unterschriften
bei Kassenzahlung und Entnahmen, zugeordnete Gerate, Anmelde- und Protokolldaten.

3.3 Weitere Personen, soweit ihre Daten in Belegen, Notizen oder hochgeladenen Fremdbelegen enthalten sind.

3.4 Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) sind nicht Gegenstand der Verarbeitung; der Verantwortliche
erfasst solche Daten nicht in Freitextfeldern.

§ 4 Pflichten des Auftragsverarbeiters

4.1 Der Auftragsverarbeiter verarbeitet die Daten nur auf dokumentierte Weisung des Verantwortlichen (8 5), es sei denn, er ist durch
Unionsrecht oder dsterreichisches Recht zur Verarbeitung verpflichtet; in diesem Fall teilt er dem Verantwortlichen diese
Verpflichtung vor der Verarbeitung mit, sofern das Recht dies nicht verbietet.

4.2 Er gewahrleistet, dass sich alle Personen, die Zugang zu den Daten haben, zur Vertraulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (8§ 6 Datenschutzgesetz).

4.3 Er trifft die technischen und organisatorischen MaBnahmen nach Art. 32 DSGVO, die in Anlage 1 beschrieben sind. Er darf sie
weiterentwickeln, solange das Schutzniveau nicht unterschritten wird.

4.4 Er unterstitzt den Verantwortlichen nach § 8 und § 9 bei der Erfiillung der Betroffenenrechte und der Pflichten nach Art. 32 bis 36
DSGVO.

4.5 Er fihrt ein Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DSGVO.

4.6 Die Verarbeitung findet in der Europaischen Union statt. Eine Ubermittlung in ein Drittland erfolgt nur, wenn die Voraussetzungen
der Art. 44 ff. DSGVO erfillt sind.


https://zettl.io/agb

4.7 Betriebsiiberwachung. Fiir die Uberwachung des technischen Betriebs setzt der Auftragsverarbeiter Laravel Nightwatch ein
(Anlage 2). Dabei gilt:

e Verarbeitet werden technische Kennzahlen: aufgerufene Adresse, Dauer, Statuscode, Fehlermeldung mit Aufrufliste, Name und
Dauer von Hintergrundaufgaben und Datenbankabfragen.

e Dabei kdnnen die Kennung der angemeldeten Person und IP-Adressen aus Fehlermeldungen Ubertragen werden. Das sind die
einzigen personenbezogenen Daten, die dorthin gelangen kdnnen.

¢ Nicht Gbertragen werden Inhalte aus der Kasse: Belegzeilen, Betrage, Kunden- und Mitarbeiterdaten, PINs sowie Zugangsdaten
zum Signaturdienst, zu SumUp oder zu FinanzOnline. Anfrage- und Formularinhalte sowie Quelltextausziige sind in der Einstellung
abgeschaltet, Mail- und Benachrichtigungsereignisse werden gefiltert.

e \V\erarbeitet wird in der EU-Region des Dienstes.

e Anbieter ist die Laravel Holdings, Inc. mit Sitz in den Vereinigten Staaten. Auch bei Verarbeitung in der EU-Region ist damit ein
Zugriff aus einem Drittland nicht auszuschlieBen. Die Ubermittlung stiitzt sich auf den Angemessenheitsbeschluss zum EU-US
Data Privacy Framework (Art. 45 DSGVO), soweit der Anbieter danach zertifiziert ist, ergdnzend auf die Standardvertragsklauseln
der Europaischen Kommission (Art. 46 Abs. 2 lit. c DSGVO).

e Der Auftragsverarbeiter kann die Betriebsliberwachung jederzeit abschalten, ohne dass zettl dadurch eingeschrankt wird.
Widerspricht der Verantwortliche nach § 6.2, wird sie flir seinen Betrieb abgeschaltet.

§ 5 Weisungen

5.1 Die Weisungen des Verantwortlichen ergeben sich aus dem Hauptvertrag, diesem Vertrag und der Nutzung der Funktionen und
Einstellungen von zettl (etwa Anlegen, Andern, Exportieren oder Anonymisieren von Daten). Weitere Weisungen erteilt der
Verantwortliche per E-Mail an support@zettl.io.

5.2 Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung gegen die DSGVO oder andere Datenschutzvorschriften verstoBt,
informiert er den Verantwortlichen unverztiglich und darf die Ausfiihrung aussetzen, bis der Verantwortliche sie bestatigt oder andert.

5.3 Belege, Stornos, Kassabuch-Eintrage und Abschliisse sind nach der RKSV unveranderbar. Weisungen, diese Aufzeichnungen zu
andern oder vor Ablauf der Aufbewahrungsfrist zu l6schen, kann der Auftragsverarbeiter nicht ausfiihren.

§ 6 Unterauftragsverarbeiter

6.1 Der Verantwortliche erteilt die allgemeine Genehmigung, weitere Auftragsverarbeiter (Unterauftragsverarbeiter) einzusetzen. Die
bei Vertragsschluss eingesetzten Unterauftragsverarbeiter stehen in Anlage 2; die jeweils aktuelle Liste ist unter
Unterauftragsverarbeiter abrufbar.

6.2 Uber eine beabsichtigte Hinzuziehung oder Ersetzung informiert der Auftragsverarbeiter den Verantwortlichen mindestens vier
Wochen vorher per E-Mail und in zettl. Der Verantwortliche kann der Anderung innerhalb dieser Frist aus berechtigten
datenschutzrechtlichen Griinden widersprechen. Kénnen sich die Parteien nicht einigen, kann der Verantwortliche den Hauptvertrag
zum Zeitpunkt der Anderung kindigen.

6.3 Der Auftragsverarbeiter verpflichtet jeden Unterauftragsverarbeiter vertraglich auf Datenschutzpflichten, die denen dieses
Vertrags entsprechen. Er haftet gegenliber dem Verantwortlichen fir die Einhaltung dieser Pflichten durch den
Unterauftragsverarbeiter.

6.4 Keine Unterauftragsverarbeitung im Sinn dieses Vertrags sind Leistungen, die der Verantwortliche selbst bei Dritten beauftragt —
insbesondere die Kartenzahlung Gber SumUp —, sowie Nebenleistungen wie Telekommunikation oder Postdienste. Die Abrechnung des
Abos Uber Stripe und Runple betrifft nur Daten des Verantwortlichen selbst, nicht die Daten nach § 3.

§ 7 Loschung und Riickgabe

7.1 Der Verantwortliche kann seine Daten wahrend der Vertragslaufzeit jederzeit exportieren und Daten seiner Kundschaft berichtigen,
l6schen oder anonymisieren, soweit keine Aufbewahrungspflicht entgegensteht.

7.2 Nach Ende des Hauptvertrags bleibt der Zugang im Nur-Lesen-Modus bestehen, damit der Verantwortliche seine Daten
exportieren kann. Belege, Kassabuch, Abschlisse und Datenerfassungsprotokolle unterliegen einer Aufbewahrungspflicht von sieben
Jahren (8 132 BAO); der Auftragsverarbeiter bewahrt sie in dieser Zeit im Auftrag des Verantwortlichen auf und l0scht sie danach.
Personenbezogene Daten der Kundschaft, die nicht Teil dieser Aufzeichnungen sind, werden nach Vertragsende geléscht oder
anonymisiert; beantragt der Verantwortliche die Léschung seines Betriebs, geschieht das mit der Durchfiihrung des Antrags.

7.3 Datensicherungen werden im Rahmen ihres reguléren Zyklus Uberschrieben; bis dahin bleiben sie durch die MaBnahmen nach
Anlage 1 geschitzt.
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§ 8 Unterstiitzung bei Betroffenenrechten

8.1 Der Auftragsverarbeiter unterstitzt den Verantwortlichen mit geeigneten technischen und organisatorischen MaBnahmen bei der
Beantwortung von Antragen betroffener Personen (Art. 12 bis 23 DSGVO). zettl bietet dafiir Funktionen zum Anzeigen, Berichtigen,
Exportieren und Anonymisieren von Kundendaten.

8.2 Wendet sich eine betroffene Person direkt an den Auftragsverarbeiter, leitet er das Anliegen unverztglich an den Verantwortlichen
weiter und beantwortet es nicht selbst, auBer auf Weisung.

§ 9 Datenschutzverletzungen und weitere Unterstiitzung

9.1 Der Auftragsverarbeiter meldet dem Verantwortlichen eine Verletzung des Schutzes personenbezogener Daten (Art. 33 DSGVO),
die dessen Daten betrifft, unverztglich, nach Mdglichkeit innerhalb von 48 Stunden nach Bekanntwerden, per E-Mail an die hinterlegte
Adresse des Betriebs. Die Meldung enthalt, soweit bekannt, die Angaben nach Art. 33 Abs. 3 DSGVO; fehlende Angaben werden
nachgereicht.

9.2 Er ergreift unverziglich MaBnahmen, um die Verletzung zu beheben und nachteilige Folgen zu mindern, und unterstiitzt den
Verantwortlichen bei dessen Meldepflichten gegeniiber der Datenschutzbehérde und den betroffenen Personen.

9.3 Er unterstiitzt den Verantwortlichen im erforderlichen Umfang bei einer Datenschutz-Folgenabschatzung und einer vorherigen
Konsultation der Aufsichtsbehérde (Art. 35 und 36 DSGVO).

§ 10 Nachweise und Kontrollen

10.1 Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der Pflichten
nach Art. 28 DSGVO zur Verfligung.

10.2 Der Verantwortliche kann die Einhaltung selbst oder durch einen zur Verschwiegenheit verpflichteten Prifer kontrollieren.
Kontrollen vor Ort sind mindestens vier Wochen im Voraus anzukiindigen, finden zu Ublichen Geschaftszeiten statt und dirfen den
Betrieb nicht unverhaltnismaBig stéren; die Rechte anderer Kunden und die Sicherheit der Systeme bleiben gewahrt. Rechenzentren
von Unterauftragsverarbeitern werden tGber deren Nachweise (etwa Zertifizierungen) gepriift.

§ 11 Supportzugriff

Mitarbeiterinnen und Mitarbeiter des Auftragsverarbeiters greifen auf die Daten des Verantwortlichen nur zu, soweit das fur den
Betrieb, die Fehlerbehebung oder eine vom Verantwortlichen erbetene Hilfestellung nétig ist. Ein Zugriff auf das Konto des Betriebs
(,als Inhaber anmelden*) wird sichtbar gekennzeichnet und mit Person und Zeitpunkt protokolliert; Abo-Anderungen sind dabei
ausgeschlossen.

§ 12 Haftung und Schlussbestimmungen
12.1 Fiir die Haftung gilt Art. 82 DSGVO; im Ubrigen gelten die Haftungsregeln des Hauptvertrags.
12.2 Bei Widerspriichen zwischen diesem Vertrag und dem Hauptvertrag geht dieser Vertrag in Fragen des Datenschutzes vor.

12.3 Anderungen dieses Vertrags werden wie Anderungen der AGB mitgeteilt (Punkt 14 der AGB); der Inhaber des Betriebs bestétigt
eine neue Fassung in zettl.

12.4 Es gilt 6sterreichisches Recht. Gerichtsstand ist das fiir Salzburg sachlich zustandige Gericht.

Anlage 1 - Technische und organisatorische MaBnahmen (Art. 32 DSGVO)
Vertraulichkeit

e Hosting in der EU: Server, Datenbank und Datensicherungen liegen in Rechenzentren der Hetzner Online GmbH in der
Europaischen Union; physische Zutrittskontrolle durch den Rechenzentrumsbetreiber.

o Verschliisselte Ubertragung: alle Verbindungen zu zettl, zur Tablet-App und zu Unterauftragsverarbeitern iber TLS; Anmeldung
nur tber HTTPS mit sicheren Cookies.

e Verschliisselung sensibler Felder: Zugangsdaten zu FinanzOnline, Schlissel und Tokens fir fiskaly und SumUp sowie Push-
Tokens der Gerate werden verschlisselt in der Datenbank gespeichert. Passworter und Kassen-PINs werden nur als Hash
gespeichert.

¢ Mandantentrennung: Jeder Datensatz ist einem Betrieb zugeordnet; jede Abfrage ist technisch auf den Betrieb beschrankt, der
sich aus der Adresse ({betrieb}.zettl.io) bzw. dem App-Zugang ergibt. Die Trennung wird durch automatisierte Tests geprift.

¢ Rollen und Rechte: feste Rollen (Inhaber, Leitung, Kasse, Buchhaltung) mit abgestuften Rechten; heikle Kassenvorgéange (etwa
Stornos, Rabatte tber der Schwelle) verlangen eine PIN-Freigabe.



o Zwei-Faktor-Authentifizierung (TOTP) fir alle Konten verfligbar; Begrenzung von Anmeldeversuchen und Registrierungen.

e Private Dateiablage: Belege, Exporte und Fremdbelege liegen in einem nicht 6ffentlichen Speicher; Downloads laufen tber
zeitlich begrenzte Links.

e Administrativer Zugriff nur flr berechtigte Personen von Develogix, auf Wunsch zuséatzlich auf freigegebene IP-Adressen
beschrankt.

Integritat

o Protokollierung: Anmeldungen, Rechtednderungen und fachlich wichtige Vorgange werden in einem Anderungsprotokoll mit
Person, Zeitpunkt, IP-Adresse und Browserkennung festgehalten; das Protokoll ist in der Datenbank gegen Andern und Léschen
gesperrt.

e Unveranderbare Aufzeichnungen: Belege, Stornos, Kassabuch, Abschlisse und Zustimmungsnachweise sind append-only; die
Datenbank verhindert Anderungen und Léschungen per Trigger. Korrekturen entstehen als neue Datensatze.

e Signatur und Verkettung der Belege nach RKSV (iber die fiskaly GmbH; zettl prift Kette und Vollstandigkeit des
Datenerfassungsprotokolls.

e Supportzugriff (,als Inhaber anmelden“) nur Gber den Administrationsbereich, sichtbar gekennzeichnet und protokolliert, ohne
Abo-Anderungen.

Verfiligbarkeit und Belastbarkeit

¢ RegelmaBige Datensicherungen der Datenbank und der Dateiablage; Versionierung der Dateiablage.

o Ausfallkonzept fir die Signatur nach RKSV (Kennzeichnung, Nachsignatur, Nacherfassung von Papierbelegen).

o Uberwachung von Warteschlangen, Signaturdienst und Kartenzahlungen; Wiederholung fehlgeschlagener Vorgange ohne
Doppelbuchungen (Idempotenz).

Verfahren zur regelmaBigen Uberpriifung

o Automatisierte Tests fiir Mandantentrennung, Rechte und unveranderbare Aufzeichnungen bei jeder Anderung der Software.
o Zweite Priifung von Anderungen an sicherheits- und geldrelevanten Funktionen vor der Auslieferung.
o RegelméaBige Aktualisierung von Betriebssystem, Laufzeitumgebung und Bibliotheken.

e Datenschutzfreundliche Voreinstellungen: keine Tracking-Cookies, keine Werbung, nur notwendige Daten.

Anlage 2 - Unterauftragsverarbeiter

Unterauftragsverarbeiter Leistung Sitz / Verarbeitungsort
Hetzner Online GmbH, Industriestr. 25, Hosting: Server, Datenbank, Datensicherungen, Deutschland; Rechenzentren in
91710 Gunzenhausen Objektspeicher (Beleg-PDFs, Exporte, Bilder) der EU

Ploi Verwaltung und Bereitstellung der Server Niederlande (Nijkerk);

Verarbeitung in den
Niederlanden

fiskaly GmbH, Wien Signatur der Belegdaten nach RKSV, Registrierung in Osterreich
FinanzOnline, Datenerfassungsprotokoll

Lettermint B.V., Willemsvaart 16 B, 8019 AB Versand digitaler Belege und weiterer E-Mails Niederlande; Verarbeitung

Zwolle, Niederlande (KvK 99337711) ausschlieBlich in der EU

Laravel Holdings, Inc. (Laravel Nightwatch) Uberwachung des technischen Betriebs (Dauer und Fehler EU-Region; Rechenzentren in
von Anfragen, Abfragen, Hintergrundaufgaben); keine der EU

Ubertragung von Anfrage- oder Formularinhalten

Die jeweils aktuelle Liste steht unter Unterauftragsverarbeiter.
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